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Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsagi Szabdlyzat, tovabbiakban IBSZ alapvetd célja, hogy az
informatikai rendszer alkalmazdsa sordn biztositsa az adatvédelem elveinek, az
adatbiztonsag kévetelményeinek érvényesiilését, s megakadalyozza a jogosulatian
hozzaférést, az adatok megvaltoztatasat és jogosulatian nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

a titok-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasa,

= az lizemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,

= az Uzembiztonsagot szolgalo karbantartas és fenntartas,

= az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az
illetéktelen felhasznalasbol szarmazo hatranyos kdvetkezmények
megszlntetése, illetve minimalis mértékre valé csdokkentése,

* az adatallomanyok tartalmi és formai épségének megérzése,

= az alkalmazott programok-és adatallomanyok dokumentaciéinak
nyilvantartasa,

* az adatallomanyok biztonsagos mentése, _

= az informatikai rendszerek zavartalan lizemeltetése,

* afeldolgozas folyamatat fenyegetd veszélyek megelézése, elharitasa,

* az adatvedelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek  miikddnie kell a rendszerek
fennalladsanak egész id6tartama alatt a megtervezésiktdl kezdve az
Uzembehelyezésen keresztiil az (izemeltetésig.

A jelen IBSZ az adatvédelem altalanos érvényii el6irasat tartaimazza, meghatarozza
az adatvédelem és adatbiztonsag feltételrendszerét.

Az Informatikai Biztonsagi Szabalyzat hatalya
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Személyi hatalya
Az IBSZ személyi hatalya kiterjed az intézmény minden alkalmazottjara
Targyi hatalya

= kiterjed a védelmet élvez6 elektronikus adatok teljes kérére, felmertlésiik és
feldolgozasi helyiiktl, idejuktdl és az adatok fizikai megjelenési formajuktol
flggetlendil,

= kiterjed a rendszer- és felhasznal6i programokra,

* kiterjed az adatok felhasznalasara‘vonatkozé utasitasokra,

= kiterjed az adathordozok tarolasara, felhasznalasara.

Az IBSZ biztonsagi fokozata

Az adatok killénb6z6 biztonsagi fokozatba tartozhatnak. (hozzéférés-korlétéiés ala
esé (pl. egyes feladatok végrehajtidsa érdekében bizalmas) és a nyilt adatok
feldolgozasara, tarolasara alkalmas adatok)

A védelem targya
A védelmi intézkedések kiterjednek:
¢ az alkalmazott hardver eszk6zokre és azok miikédési biztonsagara,

o az informatikai eszkdzok Uzemeltetéséhez sziikséges okmanyokra és
dokumentaciokra,
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e az adatokra és adathordozékra, a megsemmisitésiikig, illetve a tériésre szant
adatok felhasznalasaig

A védelem eszkozei

A mindenkori technikai fejlettségnek megfelelé miiszaki, szervezeti, programozasi,
jogi intézkedések azok az eszkozok, amelyek a védelem targyanak kilénbodzé
veszélyforrasokbol szarmazd kart okoz6é hatasokkal, szandékokkal szembeni
megovasat elsegitik, illetve biztositjak.

A védelem felelése

A védelem felelése az intézmény rendszergazdaja.

Minden intézményi ddlgozé, aki intézményi/palyazati uton kapott laptopot hasznal és
birtokol, kételes a biztonsagi szabalyok betartasara.(pld: jogtiszta programok
hasznalata, idegen adathordozé hasznalata)

A jelen szabalyzatban foglaltak szakszer(i végrehajtasarél az intézmény vezetéjének
kell gondoskodnia. |

Adatvédelmi felel6sok feladatai
Rendszergazda feladatai:
» arendszergazda a sajat feladatkdrébe tartozo rendszert feliigyeli

o felelSs az informatikai rendszerek lizembiztonsagéért, szerverek adatairol
biztonsagi masolatok készitéséért és karbantartasaért
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Az

gondoskodik a rendszer kritikus részeinek Ujra indithatésagarol, illetve az tjra
inditashoz sziikséges paraméterek reprodukalhatésagarél -

feladata a védelmi eszk6z6k miikodésének folyamatos ellendrzése
felelés az informatikai rendszer hardver eszkézeinek karbantartasaért
gondoskodik a folyamatos virusvédelemrél

a virusfertézés gyanuja esetén gondoskodik a fert6zoétt rendszerek
virusmentesitésérol

folyamatosan figyelemmel kiséri és vizsgalja a rendszer mikodésére és
biztonsaga szempontjabél a Iényeges paraméterek alakulasat

ellendrzi a rendszer adminisztraciojat

a kotelezé adatszolgaltatasrél gondoskodik

heti rendszerességgel menti az intézményi adatokat

Az informatikai vezet6 jogai

eldirasok ellen vétékkel szemben felelésségre vonasi eljarast

kezdeményezhet.

Az Informatikai Biztonsagi Szabalyzat alkalmazasanak

modja

Az IBSZ megismerését az érintett dolgozok részére a vezetd biztositja.

Az

Az informatikai eszk6zbazist veszélyezteté helyzetek

informaciok  eléallitasara, feldolgozasara, tarolasara, tovabbitasara,

megjelenitésére alkalmas informatikai eszk6zok fizikai karosodasat okozd

veszélyforrasok ismerete azért fontos, hogy felkészillten megelézé intézkedésekkel a

veszélyhelyzetek elharithatok legyenek.
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Kornyezeti infrastruktira okozta artalmak

Elemi csapas:
o foldrengeés
‘e arviz
o tiiz

o villamcsapas, stb.

Kornyezeti kar:
e légszennyezettség
 nagy teljesitményi elektromagneses térerd
o elektrosztatikus felt6ltédés
e a levegd nedvességtartalmanak felszékése vagy leesése

e piszkolédas (pl. por)

Kéziizemi szolgaltatasba bekdvetkezé zavarok:
o fesziiltség-kimaradas
o fesziltségingadozas
e elektromos zarlat

e csbtorés

Emberi tényezdre visszavezethetd veszélyek

Szandékos karokozas:
o illetéktelen hozzaférés (adat, eszkdz)
e adatok- eszk6zOk eltulajdonitasa

e rongalas (gép, adathordoz6)

Nem szandékos, illetve gondatlan karokozas:
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o figyelmetlenség (ellenérzés hianya)

e szakmai hozza nem értés

¢ a megvaltozott kdriilmények figyelmen kiviil hagyasa

e virusfertézott adathordozé behozatala

» Dbiztonsagi kdvetelmények és gyari eléirasok be nem tartasa
e adathordozék megron.gélésa (rossz tarolas, kezelés)

e a karbantartasi miiveletek elmulasztasa

A szlkséges biztonsagi-, jelzé6 és riaszt6 berendezések karbantartasanak
elhanyagolésa veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valé
véletlen vagy szandékos illetéktelen hozzaféréshez, rongalashoz.

Az informatikai eszk6z6k kérnyezetének védelme

Adathordozok

» kdnnyen tisztithato, j6l zarhaté szekrényben kell elhelyezni ugy, hogy tarolas
kdzben ne sériilienek, karosodjanak

e az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni,
melyrél nyilvantartast kell vezetni

e a hasznalni kivant adathordozét (CD, DVD) a tarolasra kijelolt helyrél kell
kivenni, és oda kell vissza is helyezni '

Az informatikai rendszer alkalmazasanal felhasznalhaté

védelmi eszkozok és modszerek
A szamitégépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szémi_tégépekben vagy szerverekben
bekovetkezett részleges vagy telies karosodaskor az alabbiakat kell siirgésen
elvégezni:

e menteni a még hasznalhatd anyagot
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* biztonsagi mentésekrdl, hattértarakrél a megsériilt adatok visszaallitasa

e archivalt anyagok (ill. eszkdzdk) hasznalataval folytatni kell a feldolgozast
Hardver védelem
e A berendezések hibatlan és izemszer(i miikdését biztositani kell.
o A miikodési biztonsag megévasat jelenti a sziikséges alkatrészek beszerzése.
e Az Uzemeltetést, karbantartast és szervizelést az informatikusok végzik.
Az informatikai feldolgozas folyamatanak védelme

Az adatrogzités védelme

¢ adatbevitel hibatlan miiszaki allapoti berendezésen tériénjen

o tesztelt adathordozéra lehet adatallomanyt rogziteni.

o a bizonylatokat és magneses adathordozdkat csak e célra kialakitott és
megfelel6 taroldé helyeken szabad tartani

o az adatrogzitd szoftver védelme. Lehetéség szerint olyan szoftvereket
kell alkalmazni, amelyek rendelkeznek ellen6rzd - funkcidkkal és
biztositiak a rogzitett tételek visszakeresésének és javitasanak
lehetdéségét is

e hozzaférési lehetéség

o a bejelentkezési azonositék hasznalataval kell szabalyozni, hogy ki
milyen szinten férhet hozza a kezelt adatokhoz. (alapelv: a tarolt
adatokhoz csak az illetékes személyek férienek hozza).

o az adatok .bevitele soran alapelv: azonos allomany rogzitését és

ellenérzését ugyanaz a személy nem végezheti.

Adathordozok tarolasa
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Az adathordozék tarolasa zart szekrényben biztositott.
Selejtezés, sokszorositas, masolas

A selejtezés a selejtezési szabalyzata alapjan kell lefolytatni.
Leltarozas

A szoftvereket és adathordozokat a Leltarozasi Szabalyzatban foglaltaknak
megfeleléen kell leltarozni. "

Mentések, file-ok védelme

Az adatfeldolgozas utan biztositani kell az adatok mentését.

A munkak soran létrehozott altalanos (pl. Word és Excel) dokumentumok mentése az
azt létrehozé munkatarsak (felhasznaléok) feladata.

A felhasznal6 szamitogépén lévé adatokrol biztonsagi mentéseket a felhasznaldénak
kell készitenie. Az archivalasban az informatikus segitseget nyujt. _

A szervereken tarolt adatokrél a mentést rendszeresen el kell végezni. A mentésért a
rendszergazda a felel6s.

13. Ellendrzés
Az ellendrzésnek elé kell segiteni, hogy az informatikai rendszereknél eléfordulé
veszélyhelyzetek ne alakuljanak ki.
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